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[bookmark: _Toc222395155]Термины и сокращения
Перечень используемых терминов и сокращений приведен в таблице (Таблица 1). 
[bookmark: _Ref27397151]Таблица 1 – Термины и сокращения
	Термин, сокращение
	Определение

	ОП «Сократ»
	Образовательная платформа «Сократ»

	ИИ
	Искуственный интеллект

	НЖМД
	Накопитель на жестких магнистных дисках (HDD/SSD)

	ОЗУ (RAM)
	Оперативное запоминающее устройство — это энергозависимая память компьютера или телефона, предназначенная для временного хранения данных запущенных программ, операционной системы и информации, обрабатываемой процессором в данный момент; высокоскоростной буфер, обеспечивающий быстродействие системы: чем больше объём ОЗУ, тем быстрее работает устройство и тем больше задач можно выполнять

	ПК
	Персональный компьютер

	AES  (Advanced Encryption Standard)
	Расширенный стандарт шифрования – это симметричный блочный алгоритм шифрования использует симметричные ключи для шифрования и расшифровки данных, быстрее и эффективнее для шифрования больших объемов данных

	API (Application Programming Interface)
	Программный интерфейс приложения – набор правил, протоколов и инструментов, позволяющий одной компьютерной программе взаимодействовать с другой, обмениваясь данными и функционалом

	CDN (Content Delivery Network)
	Сеть доставки контента – географически распределенная инфраструктура серверов, которая кэширует статический контент сайтов (видео, картинки, скрипты) ближе к пользователям.

	[bookmark: _Hlk222393380]CPU, (Central Processing Unit)
	Центральный процессор

	DRM  (Digital Rights Management)
	Технические средства защиты авторских прав, которые ограничивают незаконное копирование, просмотр, модификацию и распространение цифрового контента

	EdTech-платформа (Educational Technology)
	Цифровое решение, объединяющее технологии и образование для создания, управления и прохождения учебных материалов в режиме онлайн

	HDD (Hard Disk Drive)
	Энергонезависимое запоминающее устройство (жесткий диск), используемое в компьютерах для постоянного хранения данных, работает по принципу магнитной записи на вращающихся пластинах, обеспечивает большой объем памяти (до 20+ ТБ), но медленнее SSD

	HLS (HTTP Live Streaming)
	Адаптивный протокол на основе HTTP для потоковой передачи как записанного видео, так и видео в режиме реального времени. Потоки в HLS формате кешируются на CDN-серверах и раздаются через CDN как статический контент

	HR (Human Resources)
	Специалист или подразделение, отвечающие за управление персоналом, включая подбор, адаптацию, обучение, мотивацию сотрудников и формирование корпоративной культуры

	LMS (Learning Management System )
	Система управления обучением – цифровая платформа для создания, управления, предоставления и отслеживания образовательных курсов и программ, позволяющая компаниям и учебным заведениям централизованно хранить материалы, автоматизировать процесс обучения и контролировать успеваемость студентов/сотрудников

	OpenAPI
	Общедоступный программный интерфейс, предоставляющий разработчикам программный доступ к программному приложению или веб-сервису

	RAID (Redundant Array of Independent Disks)
	Технология объединения двух и более накопителей в единый логический элемент с целью повышения производительности и (или) отказоустойчивости отдельно взятого элемента массива («избыточный» массив самостоятельных (независимых) дисков)

	S3 (Amazon Simple Storage Service)
	Сервис, который обеспечивает объектное хранилище через веб-интерфейс. S3-совместимое объектное хранилище – это облачное хранилище, совместимое с сервисом S3

	SCORM (Sharable Content Object Reference Model)
	Международный технический стандарт для электронных учебных курсов, обеспечивающий их совместимость с большинством систем дистанционного обучения (LMS), хранит данные об учащихся внутри LMS

	SSD (Solid State Drive)
	Современный, очень быстрый накопитель для хранения данных в компьютере, работающий по принципу большой флешки. В отличие от жестких дисков (HDD), внутри SSD нет движущихся механических частей, поэтому он бесшумен, устойчив к ударам и запускает программы, игры и операционную систему практически мгновенно

	TLS (Transport Layer Security)
	Протокол защиты транспортного уровня – криптографический протокол, обеспечивающий защищенную передачу данных между узлами в сети Интернет (например, браузером и сервером), гарантируя конфиденциальность, целостность и аутентификацию; является современной заменой устаревшего протокола SSL

	UI (User Interface)
	Пользовательский интерфейс – отвечает за внешний вид, визуализация идей UX: подбор цветовой гаммы, шрифтов, графики, оформление кнопок, иконок и общей композиции

	UX (User Experience)
	Пользовательский опыт – отвечает за функциональность и удобство использования

	xAPI (Experience API)
	Спецификация программного обеспечения для обучения, которая позволяет содержимому обучения и системам обучения обмениваться друг с другом данными, записывая и отслеживая любое использование программы обучения. В отличие от SCORM для хранения данных об учащихся использует внешнее хранилище, называемое LRS (Learner Record Store)



[bookmark: _Toc222395156]Общие сведения
[bookmark: _Toc211462398][bookmark: _Toc222395157]Обозначение и наименование программы
Полное наименование: Образовательная платформа «СОКРАТ».
Сокращенное наименование: ОП «СОКРАТ».
[bookmark: _Toc222395158]Назначение системы
ОП «СОКРАТ» – это комплекс взаимосвязанных программных средств, позволяющий создавать курсы дистанционного обучения, формировать учебные программы, проводить дистанционное обучение и дистанционное тестирование. 
Платформа предоставляет широкий набор цифровых инструментов для формирования учебных программ, создания предметных курсов и тестов и проведения дистанционного обучения и тестирования с использованием мультимедийного содержания и технологий прокторинга. 
Платформа имеет систему личных кабинетов на основе ролевой модели пользователей, поддерживает многоязычность, шифрование и использование электронной подписи.
ОП «СОКРАТ» предназначена для комплексной автоматизации следующих задач:
организационно-методическое обеспечение процесса по проверке и оценке необходимых знаний;
создание учебных программх и курсов;
проведение дистанционного обучения;
контроль знаний путем дистанционного тестирования с использованием мультимедийного содержания и технологий прокторинга на основе ИИ.
ОП «СОКРАТ» применима в области дистанционного образования и проведения экзаменационных тестов в вузах, онлайн-школах профессионального и дополнительного образования, корпоративных университетах и HR-департаментах, в рамках образовательных программ с юридически значимыми отчетами о проведении оценки качества знаний, лицензирования и аттестации специалистов и сотрудников компаний.
[bookmark: _Toc211462400][bookmark: _Toc222395159]Используемые языки программирования
С#, Python, Razor, JavaScript, TypeScript.
[bookmark: _Toc222395160]Функциональные характеристики
В состав ОП «Сократ» входят платформа дистанционного тестирования и прокторинга на основе нейросетей – комплекс взаимосвязанных программных средств, позволяющих формировать различные наборы тестов, проводить дистанционное тестирование и осуществлять контроль соблюдения правил тестирования с помощью искусственного интеллекта;
Платформа дистанционного тестирования и прокторинга на основе нейросетей состоит из программных модулей:
Модуль прокторинга – реализует механизм контроля соблюдения правил тестирования (прокторинг): включает библиотеку обработки видео информации на основе нейросетей, которая распознавает подмену или отсутствие проходящего тестирование человека, появление в кадре посторонних лиц, предметов и звуков; отслеживает направление взгляда человека, проходящего тестирование, и синхронность взгляда с перемещением курсора манипулятора «мышь»; отслеживание потерю фокуса с вкладки браузера; проверяет наличие программ для удалённого доступа; автоматически выявляет и фиксирует нарушения правил тестирования, не прерывая процесс тестирования, и предоставляет удобный интерфейс для просмотра зафиксированных нарушений в видеозаписи процесса тестирования;
Личный кабинет внешнего пользователя;
Личный кабинет внутреннего пользователя;
Курс-конструктор – конструктор курсов выполняет пошаговое создание курсов из библиотеки тем и тестов, с возможностью загрузки аудио, видео, справочных материалов и поиском по содержимому;
Тест-конструктор модуль – контруктор тестов выполняет пошаговое создание тестов с различными типами вопросов и ответов с установкой времени, правил и критериев оценки для теста;
Проигрыватель курсов - воспроизведение различных видов контента курсов;
Проигрыватель тестов - вопроизведение различных видов контента тестовых заданий;
Оценка тестов – экспертная/автоматическая/совмещённая;
Отчётность - статистика по обучению и тестированию, выгрузка отчётов.
Характеристики ОП «Сократ»:
в части архитектуры и основных функций:
поддерживает разнообразные формы дистанционного обучения, систему тестирования и экзаменов с интеграцией с сервисом прокторинга;
имеет удобный визуальный конструктор, позволяющий создавать модули, уроки и подразделы курса, наполнять их контентом любого формата;
организационная структура представлена иерархической моделью: Курсы → Модули → Уроки → Подразделы;
форматы уроков могут включать:
видео,
текст,
аудиофайлы,
практические задания,
презентационные файлы;
возможность импорта материалов форматов PDF, DOC(X), PPT(X), XLS(X), MP4, AVI и прочих распространённых мультимедийных форматов;
поддерживает спецификации SCORM и xAPI (TinCan), позволяя импортировать готовые курсы и обмениваться информацией о действиях обучающихся;
размер доступного пространства определяется выбранным тарифом, минимальный объём составляет 10 Гб до 25 Гб (10-30 сессий хранения);
максимально допустимый размер видео ограничен параметрами выбранного тарифа;
файл-хостинг осуществляется либо на собственном внутреннем облачном сервисе, либо на внешних площадках (S3 совместимых);
для оптимизации загрузки файлов и ускорения доставки контента используется CDN;
использует собственный встраиваемый видеопроигрыватель с поддержкой технологии HLS для плавного стриминга больших видеофайлов;
число создаваемых курсов и зарегистрированных студентов ограничивается условиями конкретного тарифного плана.
в части тестирования и экзаменов:
поддерживаются стандартные типы вопросов, используемые в дистанционном обучении:
выбор правильного варианта среди предложенных,
один правильный ответ из множества возможных,
ответ открытого типа (эссе),
перетаскивание объектов (drag-and-drop),
установление соответствий,
логические утверждения (Верно-Неверно);
единая база вопросов, позволяющая удобно управлять библиотекой вопросов, используемых в курсах и тестах;
опция перемешивания вопросов и их правильных ответов снижает вероятность списывания;
тесты могут сопровождаться ограничениями по времени, числом попыток, порядком следования вопросов;
часть вопросов обрабатывается автоматически (например, закрытые вопросы с выбором ответа);
сложные задания (открытые вопросы, эссе) требуют ручной проверки экзаменатора;
хранимые записи обо всех попытках прохождения тестов и экзаменов;
экспорт результатов прохождения теста в виде таблиц xlsx или csv для дальнейшей обработки;
хранятся полные истории попыток прохождения тестов с указанием успехов и неудач;
в части прокторинга:
может использоваться автоматизированный прокторинг, живое наблюдение оператором (живой прокторинг) или комбинированный режим (гибридный прокторинг);
проверяется личность участника путём сверки паспорта или иного документа с фотографией;
во время экзамена ведётся непрерывная видеозапись с фронтальной камеры учащегося;
рабочий стол учащегося фиксируется и мониторится на предмет посторонней помощи;
ведётся отслеживание переключений между окнами браузера, предупреждая возможные нарушения;
технология распознаёт появление посторонних лиц возле компьютера;
обнаруживает отсутствие учащегося перед экраном;
выявляет звуки вокруг учащего, свидетельствующие о возможной подсказке извне;
специальные алгоритмы выявляют подозрительные движения мыши и клавиатуры;
по окончании сессии формируется итоговый отчёт о соблюдении регламента;
хранение записей ограничено сроками конфиденциальности и регулируется внутренними правилами площадки;
число тестируемых единовременно участников определяется выбранным тарифом;
в части аналитики и отчётов:
оценка прогресса учеников (собирается и обновляется информация о ходе обучения и выполнении упражнений каждым учеником);
представлены показатели успешности и динамики освоения изучаемого материала;
глубина аналитики: помимо базовых показателей доступны расширенные отчёты, позволяющие оценить глубину изучения каждой отдельной темы;
проводится анализ вопроса на уровень сложности и различительную способность (discrimination index);
отдельные отчёты позволяют отслеживать прогресс групп, индивидуальных студентов и выполнение учебных планов;
вся собранная аналитика может быть экспортирована для дальнейшего анализа и построения графиков;
предоставляются инструменты для углубленного анализа данных, доступные через API-интерфейсы;
в части интерфейса и удобства пользования (UI/UX):
простой и интуитивно понятный интерфейс для добавления и изменения учебных материалов, оценки работ и наблюдения за учебным процессом;
оптимизированный дизайн, ориентированный на комфортное восприятие и лёгкую навигацию по материалам курса;
имеются адаптивные версии сайта;
дизайн соответствует современным требованиям UX и совместимости с устройствами разного разрешения и размерами экрана;
интерфейс оптимизирован для минимизации задержек при загрузке страниц и обработке запросов;
возможность кастомизировать оформление портала под требования бренда компании-заказчика;
в части средств коммуникации:
настраиваемое оповещение участников тестирования: через электронную почту и sms уведомления;
внутренняя чат-комната для прямого общения студентов и преподавателей;
функция комментирования лекций и практических заданий, удобная для совместного обсуждения;
возможность сбора отзывов и предложений по улучшению курса непосредственно в интерфейсе платформы;
сервис автоматической рассылки напоминаний о дедлайнах и важных мероприятиях;
push-уведомления поддерживают вовлечение студентов, напоминают о предстоящих занятиях и сдаче домашних заданий;
рассылка сообщений и уведомлений о событиях через электронную почту;
механизм триггеров настроен таким образом, чтобы своевременно отправлять нужные уведомления в зависимости от состояния курса или пользователя;
в части внешней интеграции:
Open API для интеграции с внешними приложениями и автоматизации процессов;
возможность асинхронного уведомления о ключевых событиях в системе;
возможность интеграции с HR-системами (системами управления персоналом) для автоматизации обучения сотрудников;
интеграция с платёжными шлюзами;
интеграция с LMS и EdTech-платформами.
[bookmark: _Toc222395161]Характеристики программного обеспечения
[bookmark: _Toc222395162]Характеристики программы
Тип реализующей ЭВМ: x86_64, ARM64. 
Вид и версия операционной системы: Ubuntu 22.04 (64-bit), Debian 12 (64-bit).
Объем программы для ЭВМ: 100 Мбайт.
[bookmark: _Toc222395163]Требования к рабочему месту пользователя
[bookmark: _Hlk222393097]Для работы программного комплекса требуется рабочее место пользователя со следующими характеристиками: 
IBM-PC-совместимый ПК: процессор (CPU) архитектуры Intel x86-64 с двумя и более ядрами; ОЗУ 8 Гб; НЖМД не менее 100 Гб; ОС Windows (не ниже 10 версии);
Аpple-совместимый ПК: процессор архитектуры Аpple m2 или более поздней версии; ОС MacOS (выше 15 версии).
[bookmark: _Toc222395164]Требования к серверным компонентам
[bookmark: _Hlk222393113]Серверы хранения: 2 процессора (CPU) архитектуры Intel x86-64 с 16 и более ядрами; ОЗУ 2х64 Гб; SSD 2 Тб.
Хранилище данных о пользовательских сессиях (из расчета 600 Мб на пользователя): система хранения данных 240 Тб (12 дисков по 20 Тб) при использовании RAID 1: 120 Тб позволяет хранить данные до 200 тыс. сессий.
Серверы обслуживания подключений (из расчета один сервер – 20 подключений (гарантировано), 40 подключений максимум): процессор (CPU) архитектуры Intel x86-64 с 8 и более ядрами; ОЗУ 32 Гб; SSD 2 Тб.
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