








ОПИСАНИЕ ПРОЦЕССОВ ЖИЗНЕННОГО ЦИКЛА

ПРОГРАММНОЕ ОБЕСПЕЧЕНИЕ
ОБРАЗОВАТЕЛЬНАЯ ПЛАТФОРМА «СОКРАТ»

Листов 27

СЭД.АПРФ-01 51 01


2022
Аннотация
В настоящем документе содержится описание процессов, обеспечивающих поддержание жизненного цикла программного обеспечения Образовательная платформа «СОКРАТ», а также информация о персонале, задействованном в процессах жизненного цикла.
Настоящий документ учитывает требования и рекомендации 
ГОСТ Р ИСО/МЭК 12207-2010 «Системная и программная инженерия. Процессы жизненного цикла программных средств».
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[bookmark: _Toc222824176]Термины и сокращения
Перечень используемых терминов и сокращений приведен в таблице (Таблица 1). 
[bookmark: _Ref27397151]Таблица 1 – Термины и сокращения
	Термин, определение
	Описание

	Аудит
	Независимая оценка программных продуктов и процессов, проводимая уполномоченным лицом с целью оценить их соответствие требованиям

	Базовая линия
	Спецификация или продукт, которые были официально рассмотрены и согласованы с тем, чтобы впоследствии служить основой для дальнейшего развития, и которые могут быть изменены только посредством официальных и контролируемых процедур изменения

	Валидация
	Подтверждение (на основе представления объективных свидетельств) того, что требования, предназначенные для конкретного использования или применения, выполнены

	Верификация
	Подтверждение (на основе представления объективных свидетельств) того, что заданные требования полностью выполнены

	Версия
	Идентифицированный экземпляр составной части или программного продукта

	ИИ
	Искуственный интеллект

	Жизненный цикл
	Развитие системы, продукта, услуги, проекта или других изготовленных человеком объектов, начиная со стадии разработки концепции и заканчивая прекращением применения

	Заказчик, потребитель
	Организация или лицо, получающие продукт или услугу

	Мониторинг
	Текущий контроль состояния деятельности поставщика и результатов этой деятельности, проводимый приобретающей или третьей стороной

	Отказоустойчивость
	Свойство системы сохранять свою работоспособность после отказа одной или нескольких ее составных частей.

	Пользователь
	Лицо или группа лиц, извлекающих пользу из системы в процессе ее применения

	Правообладатель
	Лицо или организация, имеющие право, долю, требование или интерес в системе или в обладании ее характеристиками, удовлетворяющими ее потребности и ожидания

	Программный блок
	Отдельная компилируемая часть кода

	Программный продукт
	Совокупность компьютерных программ, процедур и, возможно, связанных с ними документации и данных

	Проект
	Попытка действий с определенными начальными и конечными сроками, предпринимаемая для создания продукта или услуги в соответствии с заданными ресурсами и требованиями

	Процесс
	Совокупность взаимосвязанных или взаимодействующих видов деятельности, преобразующих входы в выходы

	Разработчик
	Организация, которая выполняет разработку задач (в том числе анализ требований, проектирование, приемочные испытания) в процессе жизненного цикла

	Соглашение
	Взаимное признание сроков и условий, в соответствии с которыми осуществляются рабочие отношения

	Стадия
	Период в пределах жизненного цикла некоторого объекта, который относится к состоянию его описания или реализации

	HR
	англ. Human Resources (досл. «Человеческие ресурсы») – специалист или подразделение, отвечающие за управление персоналом, включая подбор, адаптацию, обучение, мотивацию сотрудников и формирование корпоративной культуры



[bookmark: _Toc222824177]Общие сведения
[bookmark: _Toc222395157][bookmark: _Toc222824178][bookmark: _Hlk222475413][bookmark: _Toc211462398]Обозначение и наименование программы
Полное наименование: Образовательная платформа «СОКРАТ».
Сокращенное наименование: ОП «Сократ».
[bookmark: _Toc222395158][bookmark: _Toc222824179]Назначение системы
ОП «Сократ» предназначена для комплексной автоматизации следующих задач:
организационно-методическое обеспечение процесса по проверке и оценке необходимых знаний;
создание учебных программх и курсов;
проведение дистанционного обучения;
контроль знаний путем дистанционного тестирования с использованием мультимедийного содержания и технологий прокторинга на основе ИИ.
ОП «Сократ» применяется в области дистанционного образования и проведения экзаменационных тестов в вузах, онлайн-школах профессионального и дополнительного образования, корпоративных университетах и HR-департаментах, в рамках образовательных программ с юридически значимыми отчетами о проведении оценки качества знаний, лицензирования и аттестации специалистов и сотрудников компаний.
[bookmark: _Toc222824180]Сведения о разработчике (правообладателе программного обеспечения)
ООО «СОКРАТ»
Юридический адрес: 105082, г. Москва, пл. Спартаковская, д. 14, стр. 3, помещ. 9Б/2.
ОГРН: 1257700542769
ИНН: 9701322309 КПП: 770101001
Адрес электронной почты: corp@socrat.company
Сайт: https://socrat.company
[bookmark: _Toc222824181]Сведения о технической поддержке 
Фактический адрес: 105082, г. Москва, пл. Спартаковская, д. 14, стр. 3, помещ. 9Б/2.
Адрес электронной почты: help@socrat.company
Время работы: пн-пт круглосуточно.
[bookmark: _Toc222666138]Сведения о расположении инфраструктуры разработки и тестирования
Фактический адрес, по которому осуществляется процесс разработки: 105082, г. Москва, пл. Спартаковская, д. 14, стр. 3, помещ. 9Б/2.
В качестве инфраструктуры разработки используется инфраструктура облачных решений на основе сервисов (платформа «Рег.облако», сервис виртуальной инфраструктуры, облачное хранилище) сторонней организации:
ООО «Рег.Ру»
Юридический адрес: 125315, город Москва, Ленинградский пр-кт, д. 72 к. 3
ОГРН: 1067746613494
ИНН 7733568767 КПП 774301001,
Сайт: https://reg.cloud/
Облачная платформа Рег.ру в реестре российского ПО: № 23682 от 29.08.2024.
[bookmark: _Toc41981][bookmark: _Toc222824183]Процессы жизненного цикла 
Жизненный цикл ОП «Сократ» обеспечивается в соответствии с требованиями ГОСТ Р ИСО/МЭК 12207- 2010 и включает в себя следующие стадии:
подготовка проекта;
проектирование и разработка ПО;
приемка и функционирование;
сопровождение в процессе эксплуатации ПО;
прекращение применения ПО. 
Каждая стадия включает технические процессы, набор и последовательность которых определяется характерными особенностями ПО: составом выполняемых функций и сложностью системы, объёмом и сложностью ПО, стабильностью требований, использованием результатов предыдущих разработок, концепциями, положенными в основу разработки, наличием аппаратного обеспечения.
Процессы жизненного цикла ПО имеют итерационный характер, то есть могут повторяться.
Стадии жизненного цикла ПО связаны между собой последовательным процессом интеграции и верификации.
Каждый процесс жизненного цикла ПО определяет мероприятия, связанные с обработкой входных данных для получения выходных данных.
Процесс может формировать обратные связи в другие процессы, а также сам использовать обратные связи из других процессов. Формирование обратной связи включает решение вопросов, каким образом информация распознается, контролируется и используется для принятия решения принимающим процессом. Примером обратной связи являются сообщения о проблемах.
Критерии перехода между процессами зависят от запланированной последовательности процессов. Если удовлетворены критерии перехода для данного вида процесса, то нет необходимости в том, чтобы к моменту его начала были получены все входные данные.
[bookmark: _Toc222824184][bookmark: _Toc41985]Подготовка
[bookmark: _Toc222824185][bookmark: _Toc41986]Планирование проекта
В ходе процесса выполняется сбор и анализ требований, разработка возможных решений и оценка их реализуемости, предварительный расчет затрат на реализацию решений и оценка их полезности с учетом целей правообладателя, оценка рисков.
В ходе процесса определяются заинтересованные в проекте стороны (стейкхолдеры), которые могут повлиять на проект; выявляются потенциальные сложности, которые могут прервать проект или снизить успешность проекта; выделяются ключевые лица, которые должны быть информированы о ходе проекта, определяются группы лиц, которые должны быть вовлечены на каждом этапе проекта, оценка средств, правил и принципов коммуникации на протяжении всего проекта и планирование действий для снижения негативного влияния стейкхолдеров на ход проекта, а также анализ бизнес-требований, которые содержат указания на проблемы и потребности.
Проект согласовывается с заинтересованными сторонами. По мере необходимости и при согласии всех заинтересованных сторон требования проекта могут быть изменены на этом этапе для достижения критериев завершения.
В результате успешного осуществления процесса планирования проекта: 
определяется область проведения работ по проекту;
оценивается возможность достижения конечных целей проекта с имеющимися ресурсами и ограничениями; 
определяются размеры и оцениваются задачи и ресурсы, необходимые для выполнения работы; 
идентифицируются интерфейсы между элементами в проекте и с другими проектами организации; 
разрабатываются планы реализации проекта; 
активизируются планы реализации проекта.
[bookmark: _Ref222650540][bookmark: _Toc222824186]Анализ системных требований 
В ходе процесса анализируются особенности планируемого применения разрабатываемого ПО для задания системных требований. Системные требования расставляются по приоритетам, утверждаются и фиксируются в базовой линии.
Спецификация системных требований документируется и содержит:
требования деловой сферы, организационные и пользовательские требования;
проектные ограничения и квалификационные требования.
спецификации функциональных характеристик и возможностей, включая эксплуатационные, физические характеристики; 
описание внешних интерфейсов;
спецификации по безопасности, включая те спецификации, которые относятся к методам функционирования и сопровождения, спецификации по защите, включая спецификации, связанные с угрозами для чувствительной информации;
спецификации эргономических факторов, включая спецификации, связанные с ручными операциями, взаимодействием человека с оборудованием, ограничениями по персоналу и областям, требующим концентрации внимания и чувствительным к ошибкам человека и уровню его обученности; 
описание данных и требования к базам данных;
инсталляция и требования к приемке поставляемого программного продукта в местах функционирования и сопровождения;
требования к документации пользователя;
операции пользователя и требования к их выполнению.
Оценка требований, содержащихся в спецификации, выпоняется с учетом критериев:
прослеживаемость к требованиям к проекту;
внутренняя согласованность; 
тестируемость;
осуществимость программного проекта;
осуществимость функционирования и сопровождения.
По результатам разработки требований они закрепляются в базовой линии, осуществляется постановка задач для проектирования и разработки.
Последующие изменения требований в базовой линии оцениваются по стоимости, графикам исполнения и воздействиям технических решений.
Ответственный: руководитель проекта.
Исполнители: специалист по бизнес анализу, руководитель группы разработки, специалист по системному анализу, технический писатель.
[bookmark: _Toc222824187]Проектирование и разработка 
Стадия включает процессы проектирования архитектуры программного обеспечения и его элементов, разработку (программирование), комплексирование и тестирование программного обеспечения, разработку документации.
Результатом стадии проетирования и разработки является программный продукт (или прототип), готовый к приемке, вместе с технической документацией, а также требования, решения, оценки и прочие аналитические данные, предназначенные для использования на последующих стадиях.
[bookmark: _Toc222824188][bookmark: _Toc41987]Проектирование архитектуры ПО 
Проектирования архитектуры ПО включает в себя:
разработку проекта архитектуры ПО и установку базовой линии, описывающей компоненты ПО, которые будут реализовывать требования к ПО;
определение внутренних и внешних интерфейсов каждого программного компонента ПО;
установление согласованности и прослеживаемости между требованиями к ПО и реализуемому проекту.
В ходе выполнения процесса выполняется преобразование требований к ПО в архитектуру, которая описывает верхний уровень структуры ПО и идентифицирует программные компоненты таким образом, что все требования к ПО распределяются по программным компонентам и в дальнейшем уточняются для облегчения детального проектирования. 
В ходе выполнения процесса документально оформляется:
проект верхнего уровня для внешних интерфейсов ПО и интерфейсов между программными компонентами;
проект верхнего уровня для базы данных;
предварительные версии пользовательской документации;
требования к предварительному тестированию;
график работ по комплексированию ПО.
Оценка архитектуры ПО, проектов по интерфейсам и базе данных учитывает следующие критерии:
прослеживаемость к требованиям ПО;
внешняя согласованность с требованиями ПО;
внутренняя согласованность между программными компонентами;
приспособленность методов проектирования и используемых стандартов;
осуществимость детального проектирования;
осуществимость функционирования и сопровождения.
Далее для каждого программного компонента разработывается детальный проект: программные компоненты должны быть детализированы на более низком уровне, включающем программные блоки, которые могут быть закодированы, откомпилированы и проверены. Следует гарантировать, что все требования к ПО распределяются от программных компонентов к программным блокам. 
Детальный проект документально оформляется:
для внешних интерфейсов ПО и интерфейсов между программными компонентами и между программными блоками, чтобы детальный проект для интерфейсов позволял проводить кодирование без потребности в получении дополнительной информации;
для базы данных;
в части пользовательской документации - изменения вносятся по мере необходимости;
в части требований к тестированию - включается проведение проверок программных блоков при граничных значениях параметров, установленных в требованиях;
в части графиков работ по комплексированию изменения вносятся по мере необходимости.
Детальный проект для программных компонентов и требования к тестированию оцениваются по следующим критериям: 
прослеживаемость к требованиям ПО; 
внешняя согласованность с архитектурным проектом;
внутренняя согласованность между программными компонентами и программными блоками; 
соответствие методов проектирования и используемых стандартов;
осуществимость тестирования;
осуществимость функционирования и сопровождения.
Ответственный: руководитель группы разработки.
Исполнители: диджитал-дизайнер, специалист по системному анализу, системный администратор, программисты, технический писатель.
[bookmark: _Ref222486998][bookmark: _Toc222824189][bookmark: _Toc41988]Разработка (конструирование) ПО 
Разработка (конструирование) ПО заключается в создании исполняемых программных блоков, которые должным образом отражают проектирование ПО.
Исполнитель разрабатывает и документально оформляет: 
каждый программный блок и базу данных; 
процедуры тестирования и данные для тестирования каждого программного блока и базы данных. 
Исполнитель тестирует каждый программный блок и базу данных, гарантируя, что они удовлетворяют требованиям, результаты тестирования оформляются документально. 
Исполнитель улучшает документацию пользователя при необходимости. 
Исполнитель вносит изменения в требования к тестированию и графики работ по комплексированию программных средств при необходимости. 
Исполнитель выполняет оценку программного кода и результатов испытаний, учитывая следующие критерии: 
внешнюю согласованность с требованиями и проектом для ПО;
внутреннюю согласованность между требованиями к блокам; 
тестовое покрытие блоков; 
соответствие методов кодирования и используемых стандартов;
осуществимость комплексирования и тестирования программных средств;
осуществимость функционирования и сопровождения. 
Ответственный: руководитель группы разработки.
Исполнители: программисты, технический писатель.
[bookmark: _Ref222487021][bookmark: _Toc222824190][bookmark: _Toc41989]Комплексирование ПО 
Комплексирование ПО заключается в объединении программных блоков и программных компонентов, создании интегрированных программных элементов, согласованных с проектом ПО, которые демонстрируют, что функциональные и нефункциональные требования к ПО удовлетворяются на полностью укомплектованной или эквивалентной ей операционной платформе. 
Руководитель группы разработки разрабатывает план комплексирования для объединения программных блоков и программных компонентов. План должен включать в себя требования к тестированию, процедуры, данные, обязанности и графики работ. 
Программист объединяет программные блоки, программные компоненты и тесты с гарантией, что каждое такое объединение удовлетворяет требованиям к ПО, при этом разрабатывается стратегия регрессии для применения повторной верификации программных элементов в случае, когда изменения проводятся в программных блоках, включая соответствующие требования, проект и коды.
Технический писатель обновляеть пользовательскую документацию по мере необходимости.
Тестировщик разрабатывает и документально оформляет для каждого квалификационного требования к ПО комплект тестов, тестовых примеров (входов, результатов, критериев тестирования) и процедур тестирования для проведения квалификационного тестирования ПО.
Руководитель группы разработки проводит ревизии в соответствии с п. 6.8.
После комплексирования разработчик обечпечивает готовность ПО к квалификационному тестированию. 
7.1.6.3.1.5 Руководитель группы разработки выполняет оценку плана комплексирования, кода, тестов, результатов тестирования и пользовательской документации, учитывая: 
прослеживаемость к требованиям ПО;
внешнюю согласованность с требованиями ПО; 
внутреннюю согласованность; 
тестовое покрытие требований к ПО; 
приспособленность используемых методов и стандартов тестирования; 
соответствие ожидаемым результатам; 
осуществимость квалификационного тестирования ПО; 
осуществимость функционирования и сопровождения. 
Результаты оценки оформляются документально. 
Ответственный: руководитель группы разработки.
Исполнители: программисты, тестировщики, технический писатель.
[bookmark: _Toc222824191][bookmark: _Toc41990]Тестирование ПО 
Тестирование (квалификационное тестирование) ПО заключается в подтверждении того, что комплексированный программный продукт удовлетворяет установленным требованиям.
Руководитель проекта организует квалификационное тестирование в соответствии с квалификационными требованиями к ПО. Должна обеспечиваться гарантия того, что реализация каждого требования к программным средствам тестируется на соответствие. 
Результаты квалификационного тестирования оформляются документально.
Технический писатель обновляет пользовательскую документацию по мере необходимости.
Руководитель проекта оценивает проект, код, тесты, результаты тестирования и пользовательскую документацию, учитывая следующие критерии: 
тестовое покрытие требований к ПО; 
соответствие с ожидаемыми результатами;
осуществимость системного комплексирования и тестирования, если они проводятся;
осуществимость функционирования и сопровождения. 
Результаты оценки оформляются документально. 
В ходе процесса поддерживается проведение аудитов в соответствии с п. 6.9. Результаты аудитов оформляются документально. Аудиты могут быть отсрочены до тех пор, пока не будет выполнено системное квалификационное тестирование. После успешного завершения аудитов (если они проводились) руководитель группы разработки обеспечивает обновление и подготавку ПО для инсталляции и премки.
Ответственный: руководитель проекта.
Исполнители: руководитель группы разработки, специалист по бизнес анализу, специалист по системному анализу тестировщики, технический писатель, программисты, системный администратор.
[bookmark: _Toc222824192][bookmark: _Toc41991]Приемка и функционирование 
[bookmark: _Toc222824193]Инсталляция и приемка ПО
Инсталляция заключается в установке ПО, прошедшего тестирование, в целевую среду применения (на аппаратные средства разработчика), проводится силами разработчика в соответствии с технической документацией вместе с операционной системой или на подготовленную операционную систему.
Руководитель проекта при необходимости обеспечивает разработку плана инсталляции ПО в среду применения, в том числе с учетом стратегии возврата к последней рабочей версии системы. Для проведения повторной инсталляции последней рабочей версии следует сделать полную резервную копию системы до начала инсталляции. Основываясь на требованиях к инсталляции, проводящему ее исполнителю следует определить критерии для среды, в которой ПО будет установлено. Ресурсы и информация, необходимые для инсталляции ПО, должны быть определенны и быть в наличии.
События, происшедшие при инсталляции, и их результаты документируются.
После инсталляции обеспечивается готовность ПО к приемке.
Цель приемки ПО заключается в проверке соответствия ПО заданным требованиям и определения готовности ПО к использованию по назначению.
В результате успешного осуществления приемки ПО:
ПО готово к применению по назначению;
проблемы, обнаруженные в ходе приемки, идентифицируются и передаются ответственным за их решение (при наличии).
Приемка ПО при необходимости дополняется процессом валидации (см. раздел 6.6).
Ответственный: руководитель проекта.
Исполнители: системный администратор, руководитель группы разработки, технический писатель.
[bookmark: _Toc222824194]Функционирование
Началом стадии функционирования служит оформление пользователем подписки для применении ПО в предназначенной для него среде.
ПО должно функционировать в предназначенной для него среде согласно пользовательской документации.
Совместно с использованием программного обеспечения по назначению осуществляется контроль характеристик, а также сбор и анализ данных об отклонениях, недостатках и отказах.
Ответственный: руководитель проекта.
Исполнители: системный администратор.
[bookmark: _Toc41993][bookmark: _Toc222824195]Сопровождение эксплуатации
[bookmark: _Toc41994]Стадия сопровождения ПО состоит в обеспечении техническим обслуживанием и сопровождением, материально-техническим снабжением и другими видами поддержки процесса функционирования программного обеспечения.
Стадия включает в себя контроль характеристик, а также сбор и анализ данных об отклонениях, недостатках и отказах, выявленных в системе поддержки.
Ответственный: руководитель проекта.
[bookmark: _Ref222651862][bookmark: _Toc222824196]Управление документацией
Управления документацией ПО в процессе эксплуатации включает в себя:
подготовку, а при необходимости – доработку необходимого комплекта документов;
хранение документации в электронном виде в доступном месте;
сопровождение документации на стадии эксплуатации.
[bookmark: _Toc41995][bookmark: _Toc222824197]Управление конфигурацией ПО
Управление конфигурацией ПО включает в себя:
контроль за модификациями и выпусками ПО;
обеспечение доступности модификаций и выпусков ПО для заинтересованных сторон;
регистрация модификаций и выпусков ПО, информирование заинтересованных сторон о статусе модификаций и выпусков.
[bookmark: _Toc41996][bookmark: _Toc222824198]Обеспечение гарантии качества ПО
Обеспечение гарантии качества ПО включает в себя:
идентификацию и регистрацию проблем и (или) несоответствий с требованиями;
соблюдение всеми сторонами, участвующими в разработке, тестировании, настройке ПО, соответствующих стандартов, процедур и требований;
 верификацию (подтверждение) соблюдения всеми заинтересованными сторонами соответствующих стандартов, процедур и требований.
[bookmark: _Toc41997][bookmark: _Ref222651795][bookmark: _Ref222651863][bookmark: _Toc222824199]Анализ проблем и модификаций
Руководитель проекта в процессе эксплуатации должен анализировать отчеты о проблемах или заявки на модификацию ПО для определения:
типа воздействия (корректирующее, улучшающее, превентивное);
границы применения (масштабы модификации, привлекаемые финансовые средства, время на модификацию);
критичность (воздействие на 	эксплуатационные параметры, безопасность или защищенность).
Анализ проблем и модификаций осуществляется на основании обоснованных отчетов (заявок).
На основании заявок руководитель проекта проводит:
 анализ работы ПО (моделирование проблемы);
варианты решения проблемы и осуществления модификации;
необходимые ресурсы.
Руководитель проекта обеспечивает согласование (ободрение) выбранного варианта решения проблем и модификации (с учетом особенностей ПО, требований контракта, экономической целесообразности) с руководством разработчика (правообладателе программного обеспечения).
[bookmark: _Toc222824200][bookmark: _Toc41998]Верификация 
Под верификацией понимается подтверждение того, что заданные требования к ПО полностью выполнены.
На стадии разработки (п.п. 4.2, 4.3) определяются критерии верификации ПО, которые должны включать в себя:
определение элементов ПО, требующих верификации;
критерии верификации;
требуемые действия по верификации;
порядок определения и регистрации дефектов (проблем);
порядок оформления результатов верификации и согласования их с руководством разработчика (правообладателе программного обеспечения).
Руководитель проекта проводит разработку плана проведения верификации. План должен содержать действия в процессе приемки или в течение всего жизненного цикла ПО, необходимые задачи по верификации, связанные с ними ресурсы, ответственность и графики проведения работ.
Верификация проводится силами разработчика (правообладателя программного обеспечения).
В результате успешного осуществления процесса верификации:
разработана и осуществлена стратегия верификации;
определены критерии верификации всех программных компонентов;
выполнены требуемые действия по верификации;
зарегистрированы дефекты (при наличии);
результаты верификации переданы заинтересованным сторонам.
Ответственный: руководитель проекта.
Исполнители: системный администратор, руководитель группы разработки, специалист по бизнес анализу, специалист по системному анализу, тестировщики, технический писатель.

[bookmark: _Toc222824201][bookmark: _Toc41999]Валидация 
Под валидацией понимается подтверждение того, что требования, предназначенные для конкретного использования или применения ПО, выполнены.
В процессе подготовки проекта (п. 3.2) определяются критерии валидации ПО, которые должны включать в себя: 
определение элементов ПО, требующих валидации;
критерии валидации;
требуемые действия по валидации;
порядок определения и регистрации дефектов (проблем);
порядок оформления результатов валидации.
При необходимости проводится разработка плана проведения валидации. План должен содержать действия в процессе тестирования определенных требований к ПО, необходимые задачи по валидации, связанные с ними ресурсы, ответственность и графики проведения работ. План должен предусматривать обязательный обмен информацией между всеми заинтересованными (участвующими в валидации) сторонами.
В состав работ по валидации могут включаться:
нагрузочное тестирование;
тестирование в условиях граничных значений параметров и необычных входов;
тестирование того, что пользователь может успешно решать намеченные задачи, используя данный программный продукт; 
тестирование программного обеспечения на соответствие своему назначению;
тестирование программного обеспечения в выбранных областях заданной среды применения по назначению.
Валидация проводится силами разработчика (правообладателя программного обеспечения).
В результате успешного осуществления процесса валидации:
разработана и осуществлена стратегия валидации;
определены критерии валидации всех программных компонентов;
выполнены требуемые действия по валидации;
идентифицированы и зарегистрированы проблемы (при наличии);
обеспечены свидетельства того, что созданное программное обеспечение пригодно для применения по назначению;
результаты валидации переданы заинтересованным сторонам.
Ответственный: руководитель проекта.
Исполнители: системный администратор, руководитель группы разработки, специалист по бизнес анализу, специалист по системному анализу, тестировщики, технический писатель.
[bookmark: _Toc222824202][bookmark: _Toc42000]Особенности валидации и верификации ПО 
Процессы верификации и валидации программных средств предусматривают возможность проведения дополнительных оценок. Эти процессы реализуются разработчиком (правообладателе программного обеспечения) или независимой стороной с различной степенью глубины в зависимости от проекта. Такие оценки не дублируют или не заменяют другие оценки, но дополняют их. Дополнительные возможности для оценивания предусматриваются процессами ревизий программных средств, аудита программных средств, обеспечения гарантий качества программных средств и управления моделью жизненного цикла.
[bookmark: _Ref222651865][bookmark: _Ref222664712][bookmark: _Toc222824203][bookmark: _Toc42001]Ревизии ПО 
Под ревизией понимается поддержка того, что именно необходимо сделать в обеспечении разработки ПО, удовлетворяющего требованиям потребителя. Ревизии ПО применяются на всех уровне менеджмента проекта, и проводятся в течение всей жизни проекта.
Руководитель проекта обеспечивает контроль за процессом ревизии ПО для определения: 
необходимости ревизий на основе потребностей проекта;
выполнения ревизий на основе потребностей проекта;
оценки состояния и результатов внедрения ревизий;
идентификации и регистрации рисков и проблем.
Ревизии подвергаются следующие ресурсы: технические средства, программные средства и инструментарий, средства обслуживания (при наличии).
Руководитель проекта обеспечивает документирование, включая оценку адекватности, результатов ревизии (например, принятие, непринятие или условное принятие результатов ревизии).
Руководитель проекта согласовывает итоговый результат ревизии, ответственность за позиции, требующие действий, и критерии завершения с руководством разработчика (правообладателя программного обеспечения).
Ревизии могут быть плановыми, внеплановыми по требованию руководства разработчика (правообладателя программного обеспечения).
[bookmark: _Toc42002][bookmark: _Ref222651870][bookmark: _Ref222665241][bookmark: _Toc222824204]Аудит ПО
Под аудитом понимается оценка ПО, проводимая независимой сторонней (экспертной) организацией с целью оценки его соответствия требованиям, планам и соглашениям.
ПО может быть оценено с учетом следующих критериев:
тестовое покрытие системных требований;
соответствие ожидаемым результатам;
осуществимость функционирования и сопровождения.
В результате осуществления аудита ПО:
разработаны и осуществлена стратегия аудита;
согласно стратегии аудита определено соответствие ПО требованиям, планам и соглашениям;
проблемы, выявленные в процессе аудита, идентифицируются, доводятся до сведения ответственных за корректирующие действия, передаются процессу решения проблем в ПО.
Ответственная сторона: руководитель проекта.
Аудит проводится сторонней (экспертной) организацией.
Необходимость аудита определяется руковдством разработчика (правообладателя программного обеспечения).
[bookmark: _Toc42003][bookmark: _Ref222651872][bookmark: _Toc222824205]Решение проблем в ПО
Штатный порядок работы с ПО определяется эксплуатационной документаций.
Руководитель проекта (руководитель группы технической поддержки) обеспечивает контроль за решением возникающих в работе ПО проблем, включая:
регистрацию, идентификацию и классификацию проблемы (аппаратная и/или программная);
анализ и оценку проблемы для определения приемлемого решения (решений);
решение проблемы (при необходимости с привлечением группы разработки);
контроль за решением проблемы вплоть до ее закрытия;
оповещение заинтересованных сторон о состоянии зафиксированной проблемы (при необходимости), о закрытии проблемы или изменении срока закрытия проблемы.
Для решения возникающих в работе ПО проблем привлекаются: техническая поддержка (первого и второго уровней), группа разработки (при необходимости), системный администратор.
Решение проблем в ПО тесно связано с технической поддержкой ПО (раздел 8).
В случае обнаружения ошибок в работе ПО, которые противоречат порядку работы ПО, описанному в документации, администратор ПО направляет заявку в службу технической поддержки. Служба технической поддержки проводит анализ заявки, регистрацию, идентификацию и классификацию проблемы, анализ и оценку проблемы для определения приемлемого решения (решений), используя собственные ресурсы и знания. В работе используются: база знаний, перечень типовых ошибок операционных систем, тестовая среда для воспроизведения неисправности.
Общий порядок работы технической поддержки при решении проблем описан в разделе 8, Анализ проблем проводится в соответствии с положениями п. 6.4.
После устранения неисправности может быть проведена модификация ПО (выпущено обновление к текущей версии ПО) или исправление может быть включено в следующую версию ПО.
Доведение информации о наличии обновления или новой версии ПО до заинтересованных сторон обеспечивает руководитель проекта.
[bookmark: _Toc42004][bookmark: _Toc222824206]Совершенствование ПО
Работа по совершенствованию ПО включает в себя:
повышение качества и надежности ПО;
актуализация перечня функций, поддерживаемых ПО.
В ходе постоянно проводимой работы по совершенствованию ПО используются методы повышения качества и надежности ПО:
совершенствование процесса разработки ПО – повышение качества ПО за счет использования современных методик и инструментов разработки;
совершенствование процесса тестирования ПО – обеспечение необходимой полноты покрытия тестами.
Актуализация перечня функций, поддерживаемых ПО, включает в себя:
добавление новых и изменение существующих функций на основе обратной связи от потребителей;
исключение устаревших функций.
Работы по совершенствованию ПО проводятся разработчиком при необходимости.
[bookmark: _Toc222824207]Прекращение применения
Причиной перевода в данную стадию может служить замещение новой версией, катастрофический отказ, неэффективность дальнейшего применения и поддержки.
Пользователям отправляются оповещения о планах и действиях по снятию с эксплуатации. Оповещения включают в себя: 
описания любых замен или обновлений с датами их готовности; 
пояснение, почему ПО не будет больше поддерживаться; 
описание других доступных вариантов поддержки после того, как поддержка будет прекращена. 
Для плавного перехода к новой версии проводятся параллельные работы при удалении прежнего и появлении любого нового программного продукта, вся связанная документация по разработке, журналы и коды размещаются в архивах разработчика.
В ходе процесса разработчик (правообладателе программного обеспечения) прекращает поддержку функционирования и сопровождения и деактивирует, демонтирует и удаляет программные продукты (в рабочем состоянии или поврежденные), возвращая аппаратную среду в приемлемые (начальные) условия.
[bookmark: _Ref222651746][bookmark: _Ref222651769][bookmark: _Toc222824208][bookmark: _Toc42006]Организация технической поддержки 
Техническая поддержка пользователей осуществляется в формате консультирования пользователей и администраторов сервиса по электронной почте по вопросам установки, переустановки, администрирования и функционирования ПО.
Техническая поддержка подразумевает регистрацию, идентификацию и классификацию проблемы, анализ и оценку проблемы для определения приемлемого решения (решений) (дополнительно см. разделы 5.4), решение проблемы (при необходимости с привлечением специалистов группы разработки).
Основные обязанности специалиста технической поддержки:
прием обращений пользователя и их фиксация;
выбор правильной категории обращения;
консультация пользователей по ходу выполнения обращений и по текущим бизнес-процессам;
решение инцидентов;
управление ошибками в программных компонентах;
выполнение задач в рамках решения критических инцидентов;
взаимодействие с внешними поставщиками услуг;
мониторинг инфраструктуры;
составление инструкций и оповещение пользователей;
закрытие обращений.
Основная задача группы разработки в рамках технической поддержки – это управление запросами на изменение по разработке и внедрению продуктов/технологий, изменение инфраструктуры. Группа разработки также участвует в решении критических инцидентов и сложных запросов на обслуживание.
Основные обязанности группы разработки в рамках технической поддержки:
управление запросами на изменение по проектной деятельности и по разработке ПО, в том числе регистрация запроса на изменение, планирование и согласование изменения, внедрение изменения и оценка результатов внедрения;
выполнение задач в рамках решения критических инцидентов; устранение ошибок инфраструктуры и ошибок программных компонентов;
занесение информации о проектах и передача проектов в эксплуатацию в группу техподдержки.
[bookmark: _Toc222824209][bookmark: _Toc42011]Требования к персоналу 
Персонал разработчика задействован на всех этапах жизненного цикла:
руководитель проекта / руководитель группы разработки (1 сотрудник) – принимает участие во всех стадиях жизненного цикла в процессах планирования и контроля исполнения проекта, менеджмента и стратегии проекта в соответствии с должностной инструкцией, в технических процессах анализа системных требований, проектирования архитектурных решений, разработки, комплексирования, тестирования и приемки программного обеспечения, на стадии сопровождения в решении проблем и совершенствовании ПО; обладает квалификацией: высшее профильное образование, опыт в области разработки программного обеспечения более 5 лет;
специалист по системному анализу (1 сотрудник) – принимает участие на стадиях подготовки, проектирования и разработки, приемки ПО в процессах анализа системных требований, проектирования архитектурных решений, тестирования и приемки программного обеспечения; обладает квалификацией: высшее профильное образование; опыт более 5 лет;
[bookmark: _Hlk222917203]программист (1 сотрудник) – принимает участие на стадиях проектирования и разработки, приемки и функционирования ПО в процессах проектирования архитектурных решений, разработки, комплексирования, тестирования программного обеспечения, на стадии сопровождения в решении проблем и совершенствовании ПО; обладает квалификацией: высшее профильное образование; опыт разработки программного обеспечения более 3-х лет, минимальная требуемая квалификация:
знание языков программирования С#, Python, Razor, JavaScript, TypeScript.NET Core и владение средами разработки и навыком работы с репозиторием git из состава GitLab, стандартом развертывания компонентов Docker;
знание и умение управления базами данных;
диджитал-дизайнер (1 сотрудник) – принимает участие на стадиях подготовки, проектирования и разработки, приемки и функционирования ПО в процессах анализа системных требований, проектирования архитектурных решений, разработки, комплексирования, тестирования и приемки программного обеспечения в части дизайна проекта и стратегии проекта; обладает квалификацией: высшее профильное образование; опыт в области дизайна программного обеспечения более 3-х лет;
технический писатель (1 сотрудник) – принимает участие на стадиях подготовки, проектирования и разработки, приемки и функционирования ПО в процессах анализа системных требований, проектирования архитектурных решений, разработки, комплексирования, тестирования и приемки программного обеспечения, на стадии сопровождения в решении проблем и совершенствовании ПО; обладает квалификацией: высшее профильное образование; опыт более 2-х лет;
специалист группы тестирования программного обеспечения (1 сотрудник) – принимает участие на стадиях подготовки, проектирования и разработки, приемки и функционирования ПО в процессах анализа системных требований, проектирования архитектурных решений, разработки, комплексирования, тестирования и приемки программного обеспечения, на стадии сопровождения в решении проблем и совершенствовании ПО; обладает квалификацией: высшее профильное образование; опыт тестирования программного обеспечения более 2-х лет;
системный администратор (1 сотрудник) – принимает участие на стадиях подготовки, проектирования и разработки, приемки и функционирования ПО в процессах анализа системных требований, проектирования архитектурных решений, тестирования и приемки программного обеспечения, на стадии сопровождения в решении проблем и совершенствовании ПО; обладает квалификацией: высшее профильное образование; опыт более 5 лет, минимальная требуемая квалификация:
администрирование ОС семейства Ubuntu 22.04 (64-bit), Debian 12 (64-bit), Windows (не ниже 10 версии), MacOS (выше 15 версии);
мониторинг работы программной инфраструктуры; 
создание резервных копий баз данных и приложений;
поддержка информационной безопасности;
Персонал потребителя задействован на стадии функционирования, минимальная требуемая квалификация пользователя ПО:
базовые навыки работы на персональном компьютере с современными офисными приложениями и операционной системой Windows (не ниже 10 версии) / MacOS (выше 15 версии);
базовые навыки использования интернет-браузера (установка подключений, доступ к веб-сайтам, навигация, формы и другие типовые интерактивные элементы веб-интерфейса).
